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1. Historische Bemerkungen

Caesar benltzte einfache monoalphabetische
Verschliisselungen. Dazu identifiziere die Buchstaben mit der
Menge Zog:

AB|IC|ID|E|F|G|H|I|J|K|L|M|N|O|P|QR|S|T|U|V|W|X|Y|Z
01/02/03|04(05|06|07|08/09|10(11|12|13|14{15[16/17|18(19]20[21|22]23|24|25(26
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1. Historische Bemerkungen

Caesar benltzte einfache monoalphabetische
Verschliisselungen. Dazu identifiziere die Buchstaben mit der
Menge Zog:

AB|IC|ID|E|F|G|H|I|J|K|L|M|N|O|P|QR|S|T|U|V|W|X|Y|Z
01/02/03|04(05|06|07|08/09|10(11|12|13|14{15[16/17|18(19]20[21|22]23|24|25(26

Eine Caesar Verschlisselung hat dann die Form:

Liog — Zigg
X — x+k

wobei k der geheime Schlissel ist, 1 < k < 25.
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Beispiel:

Caesar schickt seinen Generélen in Gallien die Meldung:

YWLPQNA WOPANET WJZ KXAHET DEY AP JQJY FQHEQO
YWAOWN

Ein Test aller 25 Mdglichkeiten ergibt sofort die
EntschlUsselung:
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Entschlisselung

Verschliisselung | Code
X+— X+1 ‘ ZXMQROB ...
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Entschlisselung

Verschliisselung | Code
X+— X+1 ZXMQROB ...
X—X+2 AYNRSPC ...
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Entschlisselung

Verschliisselung | Code

X+—= X+1 ZXMQROB ...
X—X+2 AYNRSPC ...
X—=Xx+3 BZOSTQD ...
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Entschlisselung

Verschlisselung | Code

X=X+ 1 ZXMQROB ...

X—X+2 AYNRSPC ...

X+—Xx+3 BZOSTQD ...

X—X+4 CAPTURE ASTERIX AND OBELIX
HIC ET NUNC JULIUS CAESAR
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Das Rot13 Verschiebechiffre System

13

I I
A|IB|C|IDJE|F|G|H|I|J|K|L|M
ROTIS N $ N $ nNANADNANADNADNNANAN
A4 \ 4 VVVVVVYVYVY
NIO|IP|QIR|S|T|JU|VIW|X]|Y]|Z

HIE|JL|L]|O

ROT1S N $ NNAMN

A4 Y VV

U|IR]JY|Y|B
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3. Monoalphabetische Substitutionen

Anstatt eine Caesar-Verschiebung kann man beliebige
Permutationen als Verschlisselung angeben:

A(B|C|D(E|F|GH| I JIKILIMINIOIPIQ|RIS|T|U|V|W| XY |Z
RIDXJAMIC|U| I [EILIN|ZIY|H|SB|T V|J|FIQG|K
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3. Monoalphabetische Substitutionen

Anstatt eine Caesar-Verschiebung kann man beliebige
Permutationen als Verschlisselung angeben:

A(B|C|D(E|F|GH| I JIKILIMINIOIPIQ|RIS|T|U|V|W| XY |Z
RIDXJAMIC|U| I [EILIN|ZIY|H|SB|T V|J|FIQG|K

Bemerkung: Es gibt
26! =403'291°461°126'605'635'584'000’000

Maglichkeiten, dies sind 403 Quatrillionen verschiedene
geheime Schlussel. Kein Computer kann alle Schlissel testen.
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Frequenzanalyse

Kompliziertere monoalphabetische Verschlisselungen konnen
mittels Frequenzanalysen dechiffriert werden. Z.B. die sechs
haufigsten Buchstaben in der Deutschen Sprache sind:

E

N

S

R

A

17,40%

9,78%

7,55%

7,27%

7,00%

6,51%
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Frequenzanalyse

Kompliziertere monoalphabetische Verschlisselungen konnen
mittels Frequenzanalysen dechiffriert werden. Z.B. die sechs
haufigsten Buchstaben in der Deutschen Sprache sind:

E N I S R A
17,40% | 9,78% | 7,55% | 7,27% | 7,00% | 6,51%
die sechs seltensten Buchstaben in der Deutschen Sprache
sind:
P \Y J Y X Q
0,79% | 0,67% | 0,27% | 0,04% | 0,03% | 0,02%
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Buchstabenhaufigkeit in der deutschen Sprache

%€€6°0 []
%9110

%196'C
%066t
%088°G
%968'S
%c 00
%L6Y7°0 [
%S¥2 0 [] -
%L06° |

%98¢'¢C
%E56°C
%L90°+ [
%E02°0 ||

%2078 |

%E29'9 |

%009y [ |
%0Sb'2

%60€L [

%58
%188'¢C
%009 []
%ELY0 [ -
%100°G

% 06°E} [

_AABCDEFGHIJKLMNOOPQRST U VAV Kvesinzf zuich

%SLEIL |

17.0%
16.0%
15.0%
14.0%
13.0%
12.0%
11.0%
10.0%
9.0%
8.0%
7.0%
6.0%
5.0%
4.0%
3.0%
2.0%
1.0%
0.0%



Digrammhaufigkeit in der deutschen Sprache

%GE8°0
%LG8°0
%€88°0
%206°0
%92¢6°0
%0560
%9860
%520’
%LEQ" L
%90 |
%290’}
%0EL" L
VIl
%622’ |
%982’ L

%60€"} |
%Ly L |
%925} |
%.LGG | |
%06G°} |
%€09°} |
%0€8’} |
%0€6°} |
%860°¢ |
%0042 |
%€€9°2C |
%€99°2 |
%1872 |
%8167 |
%260°€ |
XX TR RTRERRTRER
L &b b &© bbb & W W O
N g N g NN N NG
™ ol ol -~ — = =}



Vigenere Chiffre

Im 17. Jahrhundert fihrte Vigenere eine Vektorversion der
Caesar Verschlusselung ein. Dazu betrachte die Abbildung:

(Z2g)" — (Z2g)"

Xq X1+ Kq

Xo Xo+ ko
— )

Xn Xn+ Kn
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Vigenere Chiffre

Im 17. Jahrhundert fihrte Vigenere eine Vektorversion der
Caesar Verschlusselung ein. Dazu betrachte die Abbildung:

(Z2g)" — (Z2g)"

Xq X1+ Kq

Xo Xo + k2
— .

Xn Xn+ Kn

Vigeneére Chiffres kbnnen einfach mit Frequenzanalyse
gebrochen werden.
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Redundanz der Deutschen Sprache

) University of Zurich



Redundanz der Deutschen Sprache

Die Bcuhstbaenrehenifloge in eneim Wrot ist eagl
Ncah enier nueen Sutide, die uetnr aerdnem von der
Cmabirdge Uinertvisy diuhrruchgeft wrdoen sien slol, ist es
eagl, in wlehcer Rehenifloge Bcuhstbaen in eneim Wrot sethen,
Huaptschae, der esrte und ltzete Bcuhstbae snid an der
rhcitgien Setlle. Die rsetclhien Bshcuteban kenénn ttoal
druchenianedr sien, und man knan es tortzedm onhe Poreblme
Iseen, wiel das mneschilhce Gherin nhcit jdeen Bcuhstbaen
enizlen leist, snodren das Wrot als gnazes. Mti dme Pahonemn
bchesfatgein shci mherere Hhcochsluen, acuh die
aerichmkianse Uivnaseritt in Ptstbigurh. Esrtmlas Uebr das
Tmeha gchseibren hat aebr breteis 1976 - und nun in der
rgchitien Bruecihhsetnafoelngbe - Graham Rawlinson in sieenr
Dsiestraiton mit dem Tetil The Significance of Letter Position in

Word Recognition an der egnlsicehn Uitneivrsy of Ntitongahm.
‘Eﬁ\ University of Zurich



Hill Chiffre

Um Frequenzanalysen zu erschweren fihrte Lester S. Hill 1929
eine Chiffrierung mittels affin linearen Transformationen ein. Sei
A eine invertierbare n x n Matrix mit Eintragen in Z»g und k ein
n-dimensionaler Vektor: Die Chiffrierung ist dann mittels der
Abbildung:
(Z26)" —>  (Z2s)"
X — AX+k=y.

b University of Zurich



Hill Chiffre

Um Frequenzanalysen zu erschweren fihrte Lester S. Hill 1929
eine Chiffrierung mittels affin linearen Transformationen ein. Sei
A eine invertierbare n x n Matrix mit Eintragen in Z»g und k ein
n-dimensionaler Vektor: Die Chiffrierung ist dann mittels der
Abbildung:
(Z26)" —>  (Z2s)"
X — AX+k=y.

Hill Chiffres kdnnen mittels plaintext Angriffen entschlisselt
werden.
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Beispiel eines Hill Chiffre

Alice und Bob benitzen den Hill Chiffre:

my 4 18 21 my 11
m | — | 24 3 7 me | + 0 .
ms 11 0 3 m3 20

‘Eﬁ\ University of Zurich



Beispiel eines Hill Chiffre

Alice und Bob benitzen den Hill Chiffre:

m 4 18 217 [ my 11
m |— | 24 3 7 me | + 0 .
ms 11 0 3 ms 20

Alice schickt an Bob die Meldung:

22 16 19 11
120, 012],] 0|, 9.
10 20 21 19

w%ﬁ\ University of Zurich



Beispiel Hill Chiffre

Bob beniitzt die folgende Formel um einen verschlisselten
X1

Vektor x := | x> | zu dechiffrieren:
X3

1 University of Zurich




Beispiel Hill Chiffre

Bob beniitzt die folgende Formel um einen verschlisselten
X1
Vektor x := [ Xo ] zu dechiffrieren:

X3
m4 xy—11
|:m2]A1|:X20 ]
ms X3 —20

: ) University of Zurich



Beispiel Hill Chiffre

Bob beniitzt die folgende Formel um einen verschlisselten
X1
Vektor x := [ Xo ] zu dechiffrieren:

X3
m4 xy—11
|:m2]A1|:X20 ]
ms X3 —20

Das Resultat fir Bob ist:
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Beispiel Hill Chiffre

Bob beniitzt die folgende Formel um einen verschlisselten
X1
Vektor x := [ Xo ] zu dechiffrieren:

X3
m4 xy—11
|:m2]A1|:X20 ]
ms X3 —20

Das Resultat fir Bob ist:

“SEE” “YOU” “ATN” “OON'.

w%ﬁ\ University of Zurich



Die Enigma Maschine von Scherbius
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Alan Turing (1912-1954)

Quelle: http:/7aima.cs.berkeley.edu/cover.htm!
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Kerckhoff’s Prinzip

JOURNAL

DES

CIENCES MILITAIRE

Jeanvier 1883,

LA CRYPTOGRAPHIE MILITAIRE.

« Laeryprographicest m anxilivive
puissant de L taetigne mil
(Genral LEWAL, Enudes de guerre.)

10

L
LA CRYPTOGRAPHIE DANS 1 ARMI

A. Notions historiques.
La Cryptographic ou VAt de ehiffrer cst une scienc
me b monde @ confondue & son o
taire, elle a été o vie, dis Ta pl

I
gine avee la télégraphi

5 haute antiquité, par les
clle a été enscignée dans

plus illustres gencrans romains
Depuis la modeste seytale des Lacédémoniens ot les  drues
imventés on rapportés par JEncas-le-Tac ou'an famens

FCest sons L rubrigue
faius dictionnaires

égemgruphic, chiffre on ées que eer-
opiddiques dlo cmwnis qui s rappor-
tent i la avprographic. Les anciens antenrs Uappellent plis sn moins csrn
tement © are wotaviw, ars sipherarin,  polygrphia, seolographin, - crypelogin,

el - ete les All i dlisent anjoud’hni: Gehein-
welrift on OV ffreschrift of los Angluis : eoyprography.

“ Latires miises entre les semelles du messa g
e dn port e on dans les podants 'or.

i les venseig

commmications cachies dans
les des Bemmes, déts poreds de
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Vortragslbersicht:

2. Chiffrierungen mit geheimen Schlisseln
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2. Chiffrierungen mit geheimen Schllsseln

Claude Shannon [Sha49] publizierte 1949 ein fundamentales
Resultat:

There exist unconditionally and provable
secure cryptographic protocols.
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2. Chiffrierungen mit geheimen Schllsseln

Claude Shannon [Sha49] publizierte 1949 ein fundamentales
Resultat:

There exist unconditionally and provable
secure cryptographic protocols.

Die praktische Konsequenz war, dass es im Prinzip beweisbar
sichere Verschlisselungsmethoden gibt.

‘Eﬁ\ University of Zurich



Claude Shannon (1916-2001)

Quelle: http://www.bell-labs.com/
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Der ‘One Time Pad’ ist beweisbar sicher

Chiffrierung:
binarer Text: 1
geheimer Schlissel: 0
chiffrierter Text: 1

olo o
4o o
Y o Y
ala o
o= =
ala 0o
-]
N e RS
olo o

TH) University of Zurich




Der ‘One Time Pad’ ist beweisbar sicher

Chiffrierung:
binarer Text: 1 1 0 1 0
geheimer Schlissel: 0 0o 1 0 0
chiffrierter Text: 1 1 1 1 0
Dechiffrierung:
chiffrierter Text: 1 1 1 1 0
geheimer Schlissel: 0 0o 1 0 0
binarer Text: 1 1 0 1 0

w%ﬁ\ University of Zurich



Der ‘One Time Pad’ ist beweisbar sicher

Chiffrierung:
bindrer Text: i1 001 01 0O0 1T O0
geheimer Schlissel: 0 0 1 0 1 1 1 1 0 O
chiffrierter Text: i 0111 01 1 10
Dechiffrierung:
chiffrierter Text: i 0111 01 1 10
geheimer Schlissel: 0 0 1 0 1 1 1 1 0
bindrer Text: i 001 01 0O0 1T O0

Nachteil 1: Der geheime Schllssel muss eine gréssere
Entropie haben als das Total der zukinftigen Nachrichten.

w%ﬁ\ University of Zurich



Der ‘One Time Pad’ ist beweisbar sicher

Chiffrierung:
bindrer Text: i1 001 01 0O0 1T O0
geheimer Schlissel: 0 0 1 0 1 1 1 1 0 O
chiffrierter Text: i 0111 01 1 10
Dechiffrierung:
chiffrierter Text: i 0111 01 1 10
geheimer Schlissel: 0 0 1 0 1 1 1 1 0
bindrer Text: i 001 01 0O0 1T O0

Nachteil 1: Der geheime Schllssel muss eine gréssere

Entropie haben als das Total der zukinftigen Nachrichten.

Nachteil 2: Der geheime Schllssel darf absolut nur einmal
benltzt werden. (— VENONA Projekt)
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Rekursive Schllssel

Eine Methode ‘lange Schliissel’ mittels ‘kurzen Schllsseln’ zu
bilden ist via Rekursionsformeln:

Sn+d:f(sn+d_1,...,sn), n:1,2,...

und Anfangsbedingungen s; = ay,...,Sq = aqy-
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Rekursive Schllssel

Eine Methode ‘lange Schliissel’ mittels ‘kurzen Schllsseln’ zu
bilden ist via Rekursionsformeln:

Sn+d:f(sn+d_1,...,sn), n:1,2,...

und Anfangsbedingungen s; = ay,...,Sq = aqy-
Beispiel

Fibonacci Reihe s,.2 = s, 1 + S, mit Anfangswerten
s1=1, 8 =1:

Uber F3: 1,1,2,0,2,2,1,0,1,1

uber Fs: 1,1,2,3,0,3,3,1,4,0,4,4,3,2,0,2,2,4,1,0,1, 1

1 University of Zurich




Die Data Encryption Standards DES und AES

Im Folgenden seien X, Y beliebige Mengen.

Definition

Eine Einwegfunktion ist eine Abbildung ¢ : X — Y mit der
Eigenschaft, dass ¢(x) effizient berechnet werden kann fir
jedes x € X. Gleichzeitig sollten keine praktischen
Rechenverfahren existieren die es erlauben x € ¢~ '(y) zu
berechnen fir ein gegebenes y € Y.

b University of Zurich



Die Data Encryption Standards DES und AES

Im Folgenden seien X, Y beliebige Mengen.
Definition
Eine Einwegfunktion ist eine Abbildung ¢ : X — Y mit der
Eigenschaft, dass ¢(x) effizient berechnet werden kann fir
jedes x € X. Gleichzeitig sollten keine praktischen
Rechenverfahren existieren die es erlauben x € ¢~ '(y) zu
berechnen fir ein gegebenes y € Y.
Anwendung fur Einwegfunktionen:

» Passwort Abspeicherung

» Hashfunktionen

b University of Zurich



Einwegfunktionen mit geheimem Schlissel

M: Klartextraum.

K: Schlisselraum.

C: Chiffretextraum.

Definition

Eine Einwegfunktion mit geheimem Schllssel ist eine
Abbildung o - Mx K — C

zusammen mit einer Abbildung vy : C x K — M so dass gilt:

1. y(o(m,k),k) =mfiralle (m k) e M x K.

2. Die Abbildungen ¢n,: K — C, k— ¢(m, k)
oM — C, m— o(m, k)
sind Einwegfunktionen.

‘Eﬁ\ University of Zurich



Geschichte der Data Encryption Standards

1973: National Institute of Standards erfragt die Forscher um
einen Standard.

: ) University of Zurich



Geschichte der Data Encryption Standards

1973: National Institute of Standards erfragt die Forscher um
einen Standard.

1975: IBM schlagt ‘Lucipher DES’ mit einer Schllssellange von
128 bits vor.
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Geschichte der Data Encryption Standards

1973: National Institute of Standards erfragt die Forscher um
einen Standard.

1975: IBM schlagt ‘Lucipher DES’ mit einer Schllssellange von
128 bits vor.

1977: DES mit einer Schlissellange von 56 bits wird zum
Standard erklart.
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Geschichte der Data Encryption Standards

1973: National Institute of Standards erfragt die Forscher um
einen Standard.

1975: IBM schlagt ‘Lucipher DES’ mit einer Schllssellange von
128 bits vor.

1977: DES mit einer Schlissellange von 56 bits wird zum
Standard erklart.

1995: National Institute of Standards erfragt die Forscher
wiederum um einen Standard.
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Geschichte der Data Encryption Standards

1973: National Institute of Standards erfragt die Forscher um
einen Standard.

1975: IBM schlagt ‘Lucipher DES’ mit einer Schllssellange von
128 bits vor.

1977: DES mit einer Schlissellange von 56 bits wird zum
Standard erklart.

1995: National Institute of Standards erfragt die Forscher
wiederum um einen Standard.

2001: Das Rijndael System wird zum Advanced Encryption
Standard (AES) erklart.

w%ﬁ\ University of Zurich



Schematische Beschreibung von AES

Schlissel

Klartext

& Ki
Runde 1
Runde 2
Runde 3

e Ky
Runde 4

D Ks

Chiffretext
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Schematische Beschreibung von AES

Klartext Schllssel
® Ki
S-Box 1 | S-Box 2 | S-Box 3 | S-Box 4 | S-Box 5
P-Box
S-Box 1 | S-Box 2 | S-Box 3 | S-Box 4 | S-Box 5
P-Box
S-Box 1 | S-Box 2 | S-Box 3 | S-Box 4 | S-Box 5
P-Box
S Ky
| S-Box 1] S-Box 2| S-Box 3| S-Box 4 | S-Box 5|

& Ks

Chiffretext
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Das Rijndael System (AES)

Vergleiche mit [Ros03].

wz) =224+ + 28+ z4+1 € 2,7

ist irreduzibel. Betrachte den endlichen Korper
F:=7Z5[z]/{u(z)) = GF(256) und definiere das Ideal:

I:=(x*+1,y* +1,u(2)) C Za[x,y, 2.

Im folgenden beschreiben wir den Rijndael-Algorithmus mittels
polynomialen Operationen im Ring:

R:=Zs[x,y,2]/I =F[x,y]/(x*+1,y* +1). (1)

w%ﬁ\ University of Zurich



Die Monome
{x’y/zk|0§i,j§3, 0§k§7}

bilden eine Z,-Basis des Rings (Algebra) R. Insbesondere ist
dimz, R =128, d.h. |R| = 2128,

Falls r € R definieren wir Elemente r;; € F und r; € F[x]/(x*+1)
durch:

3 I .
SRS o D27 P
i=0j=0 /=0 \/=0 Jj=0
Fir den Rijndael-Algorithmus definieren wir:

K=M=C=R.

‘Eﬁ\ University of Zurich



Folgendes Permutationspolynom ist von Wichtigkeit in der
Beschreibung:

o(u) = (22“) u254+(z3+1> u253+<z7+26+25+z4+z3+1> 4251
+<25+22+1> u247+<z7+26+z5+z4+22> uRB9 4 (228
+<z7+zs+z4+22+1>u191+(z7+23+22+z+1) u'??

+(84+224z+1) eFlu].  (3)

Angenommen Alice und Bob besitzen beide den geheimen
Schllssel k € R und Alice méchte die Meldung m € R an Bob
schicken. Dazu berechnen beide 11 Elemente

kO eR, t=0,...,10:

University of Zurich



Key Expansion:

k0 —
3
KD = (Z‘P x>x +2l+ KD fart=o,...,9.
i=0
ki(t+1) = kl(t—j'l_1)—|—k(t) fir t = 0 ,9, I:17273

Beide besitzen nun 11 (geheime) Elemente

k© k() k@) K(10),
Im weitern definiert Rijndael das Ringelement:

yi=Z+ 1) +x2+x+z€R.

: ) University of Zurich



Rijndael Verschllisselungs-Algorithmus:

Alice verschlUsselt in rekursiver Weise die Meldung m € R:

m(©) k()

m

m(t+1) =y

i=0j=0

3 3

m(10) . Zz(p Xy31+1_|_k(10)
i=0j=0

Der Chiffretext an Bob ist das Ringelement m(10).

+
3 3
Y Y o(m )xiy3 i 4 k) 1 =0,...8.

: ) University of Zurich
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3. Chiffrierungen mit 6ffentlichen Schlisseln
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3. Chiffrierungen mit 6ffentlichen Schliisseln

Fundamentale Frage:
Wie kann eine sichere Kommunikation ohne vorhergehenden
Schlisselaustausch gewahrleistet werden?

Im Jahre 1976 gaben W. Diffie, M. E. Hellmann und
R. C. Merkle darauf eine mathematische Antwort. [DH76]

b University of Zurich



Diffie-Hellman Schllisselaustausch

Klassischerweise fiihrt man Diffie-Hellman in der multiplikativen
Gruppe eines endlichen Kérpers durch. Man nimmt eine grosse
Primzahl p (in der Gréssenordnung von 2" mit
n e {1024,2048,4096}, wobei n = 1024 heutzutage nicht mehr
verwendet werden sollte) und betrachtet die Restklassen in Zp
ungleich 0:

G:={1p,...,p—1,}

Diese Gruppe (G,-) hat p—1 Elemente.

w%ﬁ\ University of Zurich



Diffie-Hellman Schllisselaustausch

1. Alice sucht sich eine geheime Zahl ey € {2,...,p—1} aus.
Sie berechnet g := g® € G und schickt das Ergebnis ga
an Beat.

2. Beat sucht sich eine geheime Zahl eg € {2,...,p—1} aus.
Er berechnet gg := g®8 € G und schickt das Ergebnis gg
an Antje.

3. Zu diesem Zeitpunkt kann man G, g, ga und gg als
allgemein bekannt annehmen.

4. Alice kennt jetzt gg und kann gag := (gg)% = g4
berechnen, ohne eg zu kennen.

5. Beat kennt jetzt g4 und kann gag := (ga) = g©4°s
berechnen, ohne e4 zu kennen.

6. Alice und Beat kennen beide gag, aber niemand anders
kann aus G, g, ga und gg den Wert gag berechnen, ohne

zuerst einen diskreten Logarithmus zu bestimmen. ¢, o



Diffie-Hellman-Schllisselaustausch mit Farben

Grundfarbe
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Diffie-Hellman-Schllisselaustausch mit Farben

e e @€

- 4

Alices geheime Farbe Grundfarb Beats geheime Farbe
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Diffie-Hellman-Schllisselaustausch mit Farben

- 4

e e @€

Alices geheime Farbe Grundfarb Beats geheime Farbe
\.‘ -

Alices offentliche Farbe
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Diffie-Hellman-Schllisselaustausch mit Farben

e e @

Alices geheime Farbe Grundfarbe Beats geheime Farbe

Alices offentliche Farbe Beats offentliche Farbe
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Sicherheit vom Diffie-Hellman Schllisselaustausch

1. Mathematisch beruht die Sicherheit des Diffie-Hellman
Schllsselaustausch Verfahrens auf der Schwierigkeit des
diskreten Logarithmus in der gewahlten Gruppe G.

2. Fir die Gruppe Zp konnte Maurer und Wolf [Mau94] zeigen
dass das Diffie-Hellman Verfahren polynomial aquivalent
ist zum diskreten Logarithmus in der Gruppe.

3. Neue Forschung zeigt dass die multiplikative Gruppe in
einem endlichen Kérper vermieden werden sollte wenn die
Charakteristik klein ist [GGMZ14].

4. Von der Informatikseite gibt es Seitenkanalangriffe auf
konkrete Implementationen (Timing-Attacken);
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Trapdoor Einwegfunktionen

Definition
Eine Trapdoor Einwegfunktion ist eine Abbildung ¢ : X — Y,
welche die Eigenschaft besitzt:
1. @ ist injektiv
2. Mit Hilfe eines ‘privaten Schlissels’ des Designers ist es
moglich
o p(X) — X.

zu berechnen.
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Prinzip der offentlichen Verschllsselungsverfahren

» Alice konstruiert eine Trapdoor Einwegfunktion ¢ : X — Y
und publiziert diese.

» Mit Hilfe von ¢ verschllsselt Bob seine Meldung x € X. Er
schickt ¢(x) € Y zu Alice.

» Nur Alice weiss x = ¢~"(¢(x)) zu berechnen.
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Prinzip der offentlichen Verschllsselungsverfahren

» Alice konstruiert eine Trapdoor Einwegfunktion ¢ : X — Y
und publiziert diese.

» Mit Hilfe von ¢ verschllsselt Bob seine Meldung x € X. Er
schickt ¢(x) € Y zu Alice.

» Nur Alice weiss x = ¢~"(¢(x)) zu berechnen.

Bemerkung

In der Praxis reprasentiert x € X meist einen geheimen
SchlUssel fir ein symmetrisches Verschllsselungsverfahren
(z.B. Rijndael).
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Prinzip der offentlichen Verschllsselungsverfahren

» Alice konstruiert eine Trapdoor Einwegfunktion ¢ : X — Y
und publiziert diese.

» Mit Hilfe von ¢ verschllsselt Bob seine Meldung x € X. Er
schickt ¢(x) € Y zu Alice.

» Nur Alice weiss x = ¢~"(¢(x)) zu berechnen.

Bemerkung

In der Praxis reprasentiert x € X meist einen geheimen
SchlUssel fir ein symmetrisches Verschllsselungsverfahren
(z.B. Rijndael).

Bemerkung

Die Wichtigkeit von Trapdoor Einwegfunktionen wurde von
Diffie, Hellman und Merkle um 1976 erkannt.
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Bemerkungen

Trapdoor Einwegfunktionen haben viele Anwendungen wie z.B.:

v

geheimer Schllsselaustausch
Digitale Unterschriften
Authentication protocols
Digital Cash System

Zero knowledge proofs
BitCoin

Electronic Voting

v

v

v

v

v

v
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RSA Trapdoor Einwegfunktion

Alice konstruiert eine ganze Zahl n = pq, wobei p, g Primzahlen
mit mehr als 100 Ziffern sind. Sie bestimmt e < n koprim zu
¢(n)=(p—1)(g—1). lhre Trapdoor Einwegfunktion ist:

Q0: Zn — Zn
m — mf=c
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Falls Bob an Alice die Nachricht m® gesandt hat kann Alice die

Meldung m wie folgt entschlisseln:

Alice kennt die Gruppenordnung von (Z,)*. Mit Hilfe des
Euklidschen Algorithmus berechnet Sie d, b € Z so dass
de+ b¢(n) = 1. Die Umkehrfunktion ist dann:

Verifiziere:

c? = (m°)? = m%® = m'~bo(") — . (m¢(n))‘ —m

b University of Zurich



Bemerkungen

» Fast alle implementierten offentlichen
Verschlisselungsverfahren sind RSA basierened.

» Wegen theoretischen Fortschritten im Bereich des
Faktorisierens ist heute ein 6ffentlicher Schliissel von
mindestens 1000 bits absolut notwendig.

» Auf einem Quantum-Computer ist faktorisieren in
polynomialer Zeit méglich [Sho99].

w%ﬁ\ University of Zurich



ROCA Attacke

» In 1996 Don Coppersmith fand eine effiziente
Faktorisierungsmethode flir RSA Zahlen n= p- q bei
denen man die Halfte der bits einer der beiden Primzahlen
kannte.

» Eine Deutsche Semiconductor Firma verkaufte Geréate
welche RSA Zahlen generierte wobei die Primzahlen die
spezielle Form

p=k-M+(2'°+1)2 mod M,

hatten.

» Eine Gruppe von Tschechischen Forschern [NSS*17]
publizierte im Oktober 2017 ein Verfahren, welches Ideen
von Coppersmith ibernahm und solche RSA Zahlen

faktorisieren kann. )
w%ﬁ\ University of Zurich



National Institute of Standards (NIST)

NIST: ([nis16]) Im Februar 2016 veroffentlichte NIST einen
Report Uber “Post-Quantum Kryptograhie” in diesem Report
liest man:

Quote: “It is unclear when scalable quantum computers will be
available, however in the past year or so, researchers working
on building a quantum computer have estimated that it is likely
that a quantum computer capable of breaking RSA - 2048 in a
matter of hours could be built by 2030 for a budget of about a
billion dollars. This is a serious long - term threat to the
cryptosystems currently standardized by NIST”
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Vortragslbersicht:

4. Neue Mathematik fir neue Kryptographie
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4. Neue Mathematik flr neue Kryptographie

In der modernen Kryptographie werden oft Mengen eingesetzt
die ‘zahlendhnliche’ Eigenschaften haben.
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4. Neue Mathematik flr neue Kryptographie

In der modernen Kryptographie werden oft Mengen eingesetzt
die ‘zahlendhnliche’ Eigenschaften haben.

Beispiel: Die folgenden Additions- und Multiplikationstafeln

beschreiben einen irreduziblen Halbring der Ordnung 6.

Halbringe dieser Art wurden von Chris Monico und Jens
Zumbréagel gefunden und untersucht.

+/0(1|12|3|4]|5 *x|10]1]2[3|4]|5
0/0(1|2|3|4|5 0/0j0|0|0|0]|O
11111 ]1[(1]|5 110(1(2|3|4]|5
212(1|12|1]|2]|5 2/0/2|2|0|01|5
3(3|1]1|3]3]|5 3/0[{3|4/3/4|3
414(1|/2|3|4|5 4/0/4/4|/0(0]3
5/5/5/5|5|5|5 5/0[5|2|5|2|5
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Elliptische Kurven Kryptographie
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Massey-Omura Protokoll

Alice und Bob einigen sich auf eine elliptische Kurve E(Fg)
deren Ordnung prim ist.
Alice méchte die Meldung P € E(Fy) an Bob schicken.
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Alice méchte die Meldung P € E(Fy) an Bob schicken.

1. Alice wahlt a € Z (ihr privater Schllssel) und schickt an
Bob aP.
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Massey-Omura Protokoll

Alice und Bob einigen sich auf eine elliptische Kurve E(Fg)
deren Ordnung prim ist.
Alice méchte die Meldung P € E(Fy) an Bob schicken.

1. Alice wahlt a € Z (ihr privater Schllssel) und schickt an
Bob aP.

2. Bob wahlt b € Z (Bob’s privater Schllssel) und schickt an
Alice baP.

3. Alice berechnet a~'baP = bP (sie entfernt ihren Schliissel)
und schickt das Resultat an Bob.
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Massey-Omura Protokoll

Alice und Bob einigen sich auf eine elliptische Kurve E(Fg)
deren Ordnung prim ist.
Alice méchte die Meldung P € E(Fy) an Bob schicken.

1.

Alice wahlt a € Z (ihr privater Schlissel) und schickt an
Bob aP.

Bob wahlt b € Z (Bob’s privater Schlissel) und schickt an
Alice baP.

Alice berechnet a~'baP = bP (sie entfernt inren Schliissel)
und schickt das Resultat an Bob.

Bob berechnet b~'bP = P (er entfernt seinen Schliissel)
und erhalt die Meldung von Alice.
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