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Was wir heute behandeln

e Wo werden Geheimschriften verwendet?
o Wie funktionieren einfache Geheimschriften?

o Wie kann man solche Geheimschriften trotzdem
lesen?

e Wie konnen sich zwei Personen auf eine

Geheimschrift einigen, wenn eine dritte Person
dabei ist?

e Und worauf basieren moderne Geheimschriften?
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Wo werden Geheimschriften verwendet
°

Wo werden Geheimschriften verwendet?

e Passworter beim
Computer

Handy-Gesprache

Fernsehen tuber Kabel

Internet
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Was wir heute behandeln

Wie funktionieren einfache
Geheimschriften?




Caesar-Systeme

So hat Caesar seine Nachrichten versteckt:
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[Blc|pelFler] ||t minjolr]Q]R]s|Tlufviwx]Y]z]A]
Tp ibu Dbftbs tfjof Obdisjdiufo wfstufdlu:

Verschiebung um einen Buchstaben!
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So hat Caesar seine Nachrichten versteckt:
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Verschiebung um drei Buchstaben
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Und wie sicher ist das?
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yhuvwhfnw:
zivwxigox:
ajwxyjhpy:
bkxyzkiqz:
clyzaljra:
dmzabmksb:

ranopaygp:
sbopgbzhq:

tcpgrcair:
udqgrsdbjs:
versteckt:

Wie geheim ist eine Geheimschrift?

WX X XX

N> XXX



Caesar-Systeme
oooe

Und wie sicher ist das?

Hochstens 25 mal probieren!

— nicht sehr sicher...
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Substitutions-Systeme

Wie kann man das geschickter anstellen?
|dee: beliebige Buchstabenvertauschungen zulassen!

So ist das schon viel komplizierter:

ABICDEIFIGH]] ||J||K||LIIMINIIOIIPIIQIIRIIS||T||U||V|WX||Y||Z|
FXOUIPINITVANCIQHDSMZIECMLIKIBIRII]

Ed vec ufe eotdh 1lvjg ydgsgvivjzcjz:
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Und wie sicher ist das?

Es gibt

26! =1-2-3-4.5...24.25.26
= 403'291'461'126'605'635'584'000'000

Moglichkeiten! (403 Quadrillionen 291 Trilliarden 461 Trillionen
126 Billiarden 605 Billionen 635 Milliarden 584 Millionen)

Zum Vergleich: das Gewicht der Erde betragt ungefahr

5'972'200°000'000'000'000'000'000 kg

Das sind gerade mal 2 Dezimalstellen weniger!
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Was wir heute behandeln

Wie kann man solche
Geheimschriften trotzdem
lesen?
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Haufigkeitsanalyse

Vorsicht:
Ed vec ufe eotdh Ivjg ydgsgvivjzcjz

Anders sortiert:
ccddd eeeefgghijjlogstuvvvy zz

Manche Buchstaben kommen ofter vor als andere!
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Haufigkeitsanalyse

e in der deutschen Sprache kommt e am hiufigsten vor! (17.8%)

e danach folgen n (9.9%), i (7.8%), r (7.0%), s (7.0%) und a
(6.4%)

@ Buchstaben wie v (0.71%), p (0.59%), j (0.24%), y (0.14%),
x (0.015%), q (0.014%) kommen selten vor

Ed vec ufe eotdh Ivjg ydqsgvivjzcjz

ccddd eeee fgghijjjlogstuvvwwyzz

e, j v?

e nm
So ist das schon viel komplizierter
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Haufigkeitsanalyse

o A B C D E F G H
16.18% 5.35% 1.58% 2.85% 3.81% 14.93% 1.29% 2.42% 4.54%

I J K L M N 0] P Q
6.54% 0.20% 1.05% 2.92% 2.26% 8.30% 2.13% 0.49% 0.01%

R S T U Vv w X Y VA
583% 5.81% 4.93% 3.48% 0.60% 1.45% 0.01% 0.11% 0.92%
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Wie kann man die Geheimschrift verbessern?

@ Nicht einen Buchstaben auf einmal bearbeiten, sondern mehrere!
INJollcllhll-]v]ilet[-fk]ofmlpl 1 ilz]ile]r]tlelr]!]

|Noch_vie||ukomp|i||zierter!|

Bei 54 verschiedenen Zeichen AAAAAAAA — BZKOPCIW
(Buchstaben klein und gross, AAAAAAAB — AJBIZURE
Leerzeichen, Ausrufezeichen) AAAAAAAC — QLGKKXJT
gibt es :

54% = 72'301'961'339'136 AAAAAABA — WUIRKCKL

verschiedene Inhalte fiir die AAAAAABB — APGOFZST
grossen Buchstabenpakete! :

@ Nicht bei jedem Buchstaben(-paket) die gleiche Vertauschung
nehmen!
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Was wird heute verwendet?
Advanced Encryption Standard (AES)

o Seit Uber 17 Jahren
o Arbeitet mit 16 bis 32 Zeichen auf einmal

e Bisher kein praktischer Ansatz zum Knacken

Tl
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Offentliche und geheime Schliissel
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Was wir heute behandeln

Wie konnen sich zwei Personen

auf eine Geheimschrift einigen,

wenn eine dritte Person dabei
Ist?




Offentliche und geheime Schliissel
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Hallo Mauki!

Ich kann euch horen!
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

1976: Diffie-Hellman-Schliisselaustausch

Whitfield Diffie Martin Hellman

CC-BY-SA-3.0 © The Royal Society CC-BY-SA-3.0 © Martin Hellman
Quelle: Wikipedia Quelle: Wikipedia
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Offentliche und geheime Schliissel
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:
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Wie konnen sich zwei Personen auf eine Geheimschrift

einigen, wenn eine dritte Person dabei ist?

Was kann schiefgehen?

@ Die schwarze Katze bricht 7

die Kiste auf!

o Ist Kitti wirklich Kitti?

@ Und ist Mauki wirklich
Mauki?
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Ist Kitti wirklich Kitti? Und ist Mauki wirklich Mauki?
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Ist Kitti wirklich Kitti? Und ist Mauki wirklich Mauki?

Was kann man dagegen tun?

@ Mauki und Kitti miissen sich ausweisen
e Dazu braucht es digitale Signaturen...
o ... und natirlich Ausweise!

@\ﬂ Universitaet Zuerich (CH) uzh.ch/cmsssl/defresez

@ Wer stellt Ausweise aus?

e Jeder muss dieser Stelle ;g & Universitast Zuerich

Secure Connection

vertrauen
You are securely connected to this
o Im echten Leben: . site, owned by:
uni itaet Z ich .
der Staat universitact Zueric hiceit

o Im Internet: sogenannte Z“e""‘c”_ pno - Em
Certificate Authorities
(CA ) More Information -
s
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Diffie-Hellman-Schliisselaustausch mit Farben

Q

Maukis gerheime Farbe Gruﬁdfarbe Kittis geHeime Farbe
N N

Maukis &ffentliche Farbe > Kittis offentliche Farbe

N

gemeinsame geheime Farbe 7? ? gemeinsame geheime Farbe
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Ausblick
Was wir heute behandeln

Worauf basieren moderne
Geheimschriften?




Moderne Kryptographie

.. basiert z.B. auf der Schwierigkeit der Primfaktorzerlegung:

Einfach:

/-13 =91

Schwierig:

01 = 7.7

(Das ist wie Farben mischen und trennen!)

Ausblick
®0
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Moderne Kryptographie

... basiert z.B. auf elliptischen Kurven: y2=x3+Ax+ B

P+ Q 2

Hier kann man Punkte ,, addieren*!
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