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Was wir heute behandeln

Wo werden Geheimschriften verwendet?

Wie funktionieren einfache Geheimschriften?

Wie kann man solche Geheimschriften trotzdem
lesen?

Wie können sich zwei Personen auf eine
Geheimschrift einigen, wenn eine dritte Person
dabei ist?

Und worauf basieren moderne Geheimschriften?
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Wo werden Geheimschriften verwendet?

Passwörter beim
Computer

Handy-Gespräche

Fernsehen über Kabel

Internet
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Caesar-Systeme

So hat Caesar seine Nachrichten versteckt:

Tp ibu Dbftbs tfjof Obdisjdiufo wfstufdlu:

Verschiebung um einen Buchstaben!

x A B C D E F G H I J K L M N O P Q R S T U V W X Y Z x

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und geheime Schlüssel Ausblick

Caesar-Systeme

So hat Caesar seine Nachrichten versteckt:

Tp ibu Dbftbs tfjof Obdisjdiufo wfstufdlu:Vr kdw Fdhvdu vhlqh Qdfkulfkwhq yhuvwhfnw:

Verschiebung um einen Buchstaben!Verschiebung um drei Buchstaben!

x A B C D E F G H I J K L M N O P Q R S T U V W X Y Z x

BC D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
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Und wie sicher ist das?

Vr kdw Fdhvdu vhlnh Ndfkulfkvhq yhuvwhfnw:
+1 Ws lex Geiwev wimri Reglvmglxir zivwxigox: X
+2 Xt mfy Hfjxfw xjnsj Sfhmwnhmyjs ajwxyjhpy: X
+3 Yu ngz Igkygx ykotk Tginxoinzkt bkxyzkiqz: X
+4 Zv oha Jhlzhy zlpul Uhjoypjoalu clyzaljra: X
+5 Aw pib Kimaiz amqvm Vikpzqkpbmv dmzabmksb: X

...
...

...
...

+19 Ok dwp Ywaown oaeja Jwydneydpaj ranopaygp: X
+20 Pl exq Zxbpxo pbfkb Kxzeofzeqbk sbopqbzhq: X
+21 Qm fyr Aycqyp qcglc Lyafpgafrcl tcpqrcair: X
+22 Rn gzs Bzdrzq rdhmd Mzbgqhbgsdm udqrsdbjs: X
+23 So hat Caesar seine Nachrichten versteckt: V
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Und wie sicher ist das?

Höchstens 25 mal probieren!

−→ nicht sehr sicher...
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Substitutions-Systeme

Wie kann man das geschickter anstellen?
Idee: beliebige Buchstabenvertauschungen zulassen!

So ist das schon viel komplizierter:

Ed vec ufe eotdh lvjg ydqsgvivjzcjz:

x A B C D E F G H I J K L MN O P Q R S T U V WX Y Z x

A BCD EF G H IJ KLMNO P Q RSTU V WX Y Z
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Und wie sicher ist das?

Es gibt

26! = 1 · 2 · 3 · 4 · 5 · · · 24 · 25 · 26

= 403’291’461’126’605’635’584’000’000

Möglichkeiten! (403 Quadrillionen 291 Trilliarden 461 Trillionen
126 Billiarden 605 Billionen 635 Milliarden 584 Millionen)

Zum Vergleich: das Gewicht der Erde beträgt ungefähr

5’972’200’000’000’000’000’000’000 kg

Das sind gerade mal 2 Dezimalstellen weniger!
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Was wir heute behandeln

Wie kann man solche
Geheimschriften trotzdem

lesen?
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Häufigkeitsanalyse

Vorsicht:

Ed vec ufe eotdh lvjg ydqsgvivjzcjz

Anders sortiert:

cc ddd eeee f gg h i jjj l o q s t u vvvv y zz

Manche Buchstaben kommen öfter vor als andere!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und geheime Schlüssel Ausblick

Häufigkeitsanalyse

in der deutschen Sprache kommt e am häufigsten vor! (17.8%)

danach folgen n (9.9%), i (7.8%), r (7.0%), s (7.0%) und a
(6.4%)

Buchstaben wie v (0.71%), p (0.59%), j (0.24%), y (0.14%),
x (0.015%), q (0.014%) kommen selten vor

Ed vec ufe eotdh lvjg ydqsgvivjzcjz

cc ddd eeee f gg h i jjj l o q s t u vvvv y zz

e, n, i, s, r, a ←→ d, e, j, v?

So ist das schon viel komplizierter
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Häufigkeitsanalyse

A B C D E F G H

16.18% 5.35% 1.58% 2.85% 3.81% 14.93% 1.29% 2.42% 4.54%

I J K L M N O P Q

6.54% 0.20% 1.05% 2.92% 2.26% 8.30% 2.13% 0.49% 0.01%

R S T U V W X Y Z

5.83% 5.81% 4.93% 3.48% 0.60% 1.45% 0.01% 0.11% 0.92%
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Häufigkeitsanalyse
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Wie kann man die Geheimschrift verbessern?

Nicht einen Buchstaben auf einmal bearbeiten, sondern mehrere!

N o c h v i e l k o m p l i z i e r t e r !

N o c h v i e l k o m p l i z i e r t e r !

Bei 54 verschiedenen Zeichen
(Buchstaben klein und gross,
Leerzeichen, Ausrufezeichen)
gibt es
548 = 72’301’961’339’136
verschiedene Inhalte für die
grossen Buchstabenpakete!

AAAAAAAA→ BZKOPCIW
AAAAAAAB → AJBIZURE
AAAAAAAC → QLGKKXJT
...
AAAAAABA→WUIRKCKL
AAAAAABB → APGOFZST
...

Nicht bei jedem Buchstaben(-paket) die gleiche Vertauschung
nehmen!
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Was wird heute verwendet?

Advanced Encryption Standard (AES)
Seit über 17 Jahren
Arbeitet mit 16 bis 32 Zeichen auf einmal
Bisher kein praktischer Ansatz zum Knacken
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Was wir heute behandeln

Wie können sich zwei Personen
auf eine Geheimschrift einigen,
wenn eine dritte Person dabei

ist?
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Hallo Kitti! Hallo Mauki!

Ich kann euch hören!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

1976: Diffie-Hellman-Schlüsselaustausch

Whitfield Diffie Martin Hellman

CC-BY-SA-3.0 c© The Royal Society
Quelle: Wikipedia

CC-BY-SA-3.0 c© Martin Hellman
Quelle: Wikipedia
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel!

Grummel!Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel!

Grummel!

Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!

Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Was kann schiefgehen?

Die schwarze Katze bricht
die Kiste auf!

Ist Kitti wirklich Kitti?

Und ist Mauki wirklich
Mauki?
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Ist Kitti wirklich Kitti? Und ist Mauki wirklich Mauki?
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Ist Kitti wirklich Kitti? Und ist Mauki wirklich Mauki?

Was kann man dagegen tun?
Mauki und Kitti müssen sich ausweisen

Dazu braucht es digitale Signaturen...
... und natürlich Ausweise!

Wer stellt Ausweise aus?
Jeder muss dieser Stelle
vertrauen
Im echten Leben:
der Staat
Im Internet: sogenannte
Certificate Authorities
(CAs)

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und geheime Schlüssel Ausblick

Diffie-Hellman-Schlüsselaustausch mit Farben

GrundfarbeMaukis geheime Farbe Kittis geheime Farbe

Maukis öffentliche Farbe Kittis öffentliche Farbe

gemeinsame geheime Farbe gemeinsame geheime Farbe???
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Was wir heute behandeln

Worauf basieren moderne
Geheimschriften?
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Moderne Kryptographie

... basiert z.B. auf der Schwierigkeit der Primfaktorzerlegung:

Einfach:

7 · 13 = 91
Schwierig:

91 = ? · ?
(Das ist wie Farben mischen und trennen!)
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Moderne Kryptographie

... basiert z.B. auf elliptischen Kurven: y2 = x3 + Ax + B

R

P + Q P

Q

Hier kann man Punkte
”
addieren“!
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